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Resumo: O desenvolvimento das relagdes de consumo em meios digitais estava
crescendo nas ultimas décadas, mas no altimo ano em decorréncia da pandemia
provocada pela Covid-19, observamos uma mudanga paradigmatica em todas as
relagées humanas com o uso da tecnologia. O Big Data, fenomeno muito
estudado nas Ultimas décadas, ganha uma percepgdo maior diante da grande
variedade de dados e informacgoes que sao diariamente deixadas por milhoes de
usudrios da internet. Neste sentido, o estudo buscou analisar as mudancas
desencadeadas nas relagoes de consumo, diante do intenso compartilhamento
e coleta de dados, bem como verificar como a recente Lei Geral de Protecao
Dados pode contribuir, juntamente com os demais diplomas normativos, para
uma nova compreensdo e o aprimoramento da defesa dos direitos basicos do
consumidor e quais os desafios a serem enfrentados. Para tanto foram
utilizados o método de raciocinio dedutivo e as técnicas de pesquisa
bibliografica e documental. Os resultados da pesquisa informam que a lei de
protecdo de dados brasileira, mesmo tendo aplicagdo subsidiaria ao Cédigo de
Defesa do Consumidor, trouxe uma nova perspectiva sobre os direitos basicos,
conferindo uma nova interpretacdo dos direitos a privacidade, igualdade nas
contratacdes, oposicdo as praticas abusivas, bem como maior seguranca nas
relagdoes comerciais.

Palavras-chave: protecdo de dados, direito do consumidor, comércio eletrénico,
big data.

Abstract: The development of consumer relations in digital media was growing
in the last decades, but in the last year due to the pandemic caused by Covid-19,
we ohserved a paradigmatic change in all human relations with the use of
technology. The Big Data, a phenomenon that has been studied a lot in the last
decades, gains a greater perception in view of the great variety of data and
information that are left daily by millions of internet users. In this sense, the
study sought to analyze the changes triggered in consumer relations, in face of
the intense data sharing and collection, as well as verifying how the recent
General Data Protection Law can contribute, together with the other normative
diplomas, to a new understanding and the improvement of the defense of basic
consumer rights and what are the challenges to be faced. For this purpose, the
deductive reasoning method and bibliographic and documentary research
techniques were used. The results of the research inform that the Brazilian data
protection law, despite having subsidiary application to the Consumer Protection
Code, brought a new perspective on basic rights, giving a new interpretation of
the rights to privacy, equality in hiring, opposition to abusive practices, as well
as greater security in commercial relations.
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Introducéo

O crescimento do comércio eletrénico no Brasil foi sentido fortemente nos ultimos anos,
mas acentuado pelos ultimos acontecimentos relacionados a pandemia de satde pablica advinda
da COVID-19. Segundo o 42° Relatério Webshoppers divulgado pela Ebit, o faturamento do
comeércio eletrénico no primeiro semestre de 2020 foi 9% maior que no segundo semestre de 2019.
Ao mesmo tempo o varejo off line cresceu os mesmos 13% do ano de 2019 (EBIT NIELSEN
COMPANY, 2020).

Apenas no primeiro semestre de 2020, o varejo on line foi responsavel por 38,8 bilhdes em
vendas. Enquanto no primeiro semestre de 2019, os valores de vendas on line ficaram no patamar
de 26,4 bilhdes. Assim, houve uma variacdo crescente de 47% nas vendas no e-commerce se
comparado o primeiro semestre de 2019 e o primeiro semestre de 2020. Além disso, o comércio
eletronico em 2020 trouxe muitos consumidores que realizaram pela primeira vez compras on line.
De acordo com os dados divulgados houve uma média de 38% de novos consumidores on line, 0
que gerou uma contribuicdo de 18% no crescimento do comércio eletrdnico brasileiro no ano de
2020 (EBIT NIELSEN COMPANY, 2020).

Ainda de acordo com o Relatério, o crescimento se intensificou durante a pandemia com
uma variacdo crescente de 57% no numero médio de pedidos on line no primeiro semestre de
2020, sendo que apenas no més de abril houve um pico de 77% de crescimento nos pedidos on
line. O maior destaque foi para as regides norte e nordeste do pais que contribuiram com mais de
um terco do crescimento das vendas on line no primeiro semestre de 2020 (EBIT NIELSEN
COMPANY, 2020).

O Relatério também destaca a participacdo do Marketplace, ou seja, lojas on line que
permitem a venda de produtos de lojas parceiras, sendo que durante o 1° semestre de 2020 os
varejistas do Marketplace tiveram uma participacdo de 78% no faturamento total do e-commerce,
0 que representou uma média de R$ 30 bilhdes em vendas, o que equivale a um percentual 56%
maior frente ao mesmo periodo em 2019. Também houve uma crescente utilizacdo de aplicativos
de entrega, sendo que, segundo os dados divulgados, cerca de 72% dos consumidores nacionais
comecaram a utilizar ou estdo utilizando mais aplicativos de delivery para ndo precisar sair de casa
durante a pandemia (EBIT NIELSEN COMPANY, 2020).

Em um periodo de acentuadas transformacdes, temos, entdo, o crescente uso da internet

para compras por meio de sites de venda, aplicativos e redes sociais on line (RSOs), e 0 consumidor
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que pelas regras gerais possuia vulnerabilidade presumida, agora se vé diante de novas incertezas
relacionadas ndo apenas ao comércio, mas aos dados que coloca a disposicao e que produz durante
a utilizacdo dos recursos tecnoldgicos cada vez mais acessiveis. Se antes a vulnerabilidade estava
na propria troca, relacionando-se a qualidade, quantidade, oferta, publicidade, caracteristicas,
prazos e precos, hoje o consumidor também precisa se preocupar com a seguranca de dados
expostos e na forma como estes dados sdo utilizados pelas proprias empresas, tanto fornecedores
diretos de bens e servigos, como as empresas que atuam no setor de tecnologia que tratam os dados

ofertando valor econémico.

Diante desse cenério, o Brasil viu entrar em vigor no més de agosto de 2020, a Lei n°
13.709/2018, que promete ser um diploma diretamente relacionado a cidadania e garantia de
direitos minimos aos titulares de dados individuais, para uma nova era digital em expansdo. Sob
essa proposta, a partir da utilizacdo do método de raciocinio dedutivo e das técnicas de pesquisa
bibliografica e documental, este estudo buscou averiguar quais os desafios da protecdo do
consumidor do e-commerce na era do Big Data e qual o papel da recente Lei Geral de Protecdo de
Dados brasileira nesse caminho que comegamos a trilhar na protecdo de direitos minimos dos

usuarios das redes e consumidores.

1. A era digital e as transformacdes no comercio

A sociedade atual, marcada pela intercomunicacdo e a conectividade, difere
substancialmente daquela existente ha um século ou até mesmo poucos anos atras. Conforme relata
Kunsch (2007), a evolucgdo trouxe profundas mudancas na sociedade com a saida do mundo
analogico para o digital, gerando mudancas econdmicas, sociais e politicas. Castells (2003)
sinalizava em suas analises no inicio deste século, que estariamos vivenciando uma sociedade em
rede estruturada pela internet e que esta ndo seria apenas uma tecnologia, mas um meio de
comunicacdo que organiza a sociedade, assim como foram as fabricas e as grandes corporagdes

durante a Era Industrial®.

E foram justamente as empresas que movimentaram o crescimento da utilizagdo dos meios
digitais, investindo em tecnologia tanto na producéo de bens e servigos, como na comercializacao

destes. Foram elas que promoveram a expansdo e disseminacdo das redes, popularizando a

! Neste sentido, Castells (2003, p. 287) ja afirmava: “A internet é o coragdo de um novo paradigma sociotécnico, que
constitui na realidade a base material de nossas vidas e de nossas formas de relagéo, de trabalho e de comunicagéo. O
que a internet faz é processar a virtualidade e transforma-la em nossa realidade, constituindo a sociedade em rede, que
¢ a sociedade em que vivemos”.

101



Revista da Defensoria PUblica do Distrito Federal

comunicagdo com foco na lucratividade, através da economia informacional que passou a enxergar
0s sinais e os rastros deixados pelos usuarios como commodities (CASTELLS, 2006). Rifikin
(2016) ressalta que as empresas se viram pressionadas a buscar novas tecnologias para estimular
a produtividade, diminuir pregos e serem mais competitivas no mercado. Neste sentido, travaram
guerras contra si mesmas, inclusive aquelas que atuavam em mercados monopolizados verificaram

a necessidade de melhora da produtividade e reducéo de custos com o uso da tecnologia.

Em vista disso, as empresas migraram com o decorrer dos anos para 0 comeércio on line,
investindo inicialmente em publicidade e em coletas de dados a partir de pesquisas de mercado
(LUCIANO; FREITAS, 2003). No entanto, com 0 avanco dos processos de comunicacgédo, as
empresas perceberam a necessidade de expandir 0 uso das redes e possibilitar novas formas de
aquisicdo de bens e servicos pelos usuarios (GALINARI et al., 2015). Destaca-se, assim, a

consolidacdo do comércio por via eletronica.

O comercio eletrénico (e-commerce) de acordo com Albertin (2000, p. 95) é “a realizagdo
de toda a cadeia de valores dos processos de negocio em um ambiente eletrénico, por meio da
aplicacdo intensa das tecnologias de comunicacao e de informacéo, atendendo aos objetivos do
negocio”. Neste sentido, para o autor esse processo pode ser realizado tanto de forma completa ou

parcial, utilizando os meios digitais com uma infraestrutura de acesso fécil, livre e de baixo custo.

A utilizacdo do e-commerce possui pontos positivos e negativos amplamente vivenciados
pelos consumidores ao longo das Gltimas décadas. Conforme destaca Galinari et al. (2015) temos
atualmente novos modelos de negécios que comercializam produtos digitais (e-books, musicas,
filmes, imagens, base de dados, softwares), que diminuem custos com o transporte, a estocagem
de mercadorias e representam, ainda, economia de capital humano devido a necessidade de menos
funcionarios e menor investimento em lojas fisicas. Neste sentido, 0 e-commerce também gera
impacto no mercado de trabalho, que observa novas transformac6es diante do surgimento de novas
profissdes e a diminuicdo na oferta de vagas em outras, 0 que gera também uma grande mudanca

de ordem social, conforme explica Galinari et al. (2015, p. 143):

As perdas ou a desaceleracdo da criagéo de postos de trabalho tende a ocorrer em
ocupagdes que geram um grande numero de empregos, no entanto, relativamente
mal remunerados — 0 que pode ser um problema para paises que se encontram
com altas taxas de desemprego, mas um beneficio para os que necessitam liberar
mé&o de obra para trabalhos mais qualificados. Os ganhos tendem a ocorrer em
setores que geram menos postos de trabalho, mas que contratam pessoas com
melhores niveis educacionais e que recebem salarios relativamente altos, como
analistas de sistemas, engenheiros e gestores.
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Quando séo analisados os pontos de vista dos clientes do e-commerce, verificamos que 0s
aspectos positivos estdo atrelados a uma maior e mais ampla oferta de produtos e servigos, maior
comodidade na busca de bens com qualidade e precos competitivos sem a necessidade de sairem
de suas residéncias, podendo, inclusive, adquirir produtos customizados e sob medida. H& também
uma vasta quantidade de informaces disponiveis na internet sobre os bens e servigos que se deseja
adquirir e podem ajudar na tomada de decisdo desde que as informagfes sejam realmente
qualificadas. Conforme destaca Galinari et al. (2015), as ferramentas de busca e comparacéo de
precos e produtos na internet, auxiliam o consumidor a partir da experiéncia de outros usuarios e

ofertam recursos que podem mitigar os efeitos negativos das transacdes realizadas a distancia.

No entanto, 0s pontos negativos ou desvantajosos do comércio eletrébnico ndo podem ser
descartados, como a inseguranca dos usuarios-consumidores em relacdo ao recebimento do
produto conforme condic@es estipuladas e a seguranca dos sites de compra, notadamente quanto a
disponibilizacdo dos dados pessoais para empresas, tornando a privacidade de dados pessoais uma
preocupacao incipiente. Entretanto, no cenario atual a preocupagdo do uso de dados dos usuérios

deve ir além da disponibilizacéo para as empresas do e-commerce.

Esse processo de desenvolvimento de relagbes comerciais e pessoais na internet,
principalmente pelas redes sociais, fez surgir o interesse da utilizacdo de megadados tanto para
fins publicos de interesse coletivo, como para finalidades comerciais. Rifikin (2016), ao tratar do
surgimento e utilizagdo da Internet das Coisas?, cita como exemplo a atual forma de gestdo e
administracdo dos ecossistemas terrestres, com a utilizacdo de sensores para identificacdo de
desastres como incéndios, erupcdes vulcanicas, movimentacdes no solo ou como meios de
prevencdo de danos ambientais. Também temos a utilizacdo da internet das coisas como meio de

monitorar trafego em estradas e rodovias, entre outras aplicacées.

Somente nos Estados Unidos, 37 milhdes de medidores digitais inteligentes
fornecem informagdes sobre o uso de eletricidade. Dentro de dez anos, todo
prédio ou casa nos Estados Unidos e na Europa, assim como em outros paises do
mundo, ter4& um medidor inteligente instalado. E cada dispositivo — termostato,
linhas de montagem, equipamentos nos armazens, TVs, lavadoras de roupa,
computadores — tera sensores conectados a medidores inteligentes a plataforma
da Internet das Coisas. Em 2007, havia 10 milh&es de sensores conectando cada
tipo de dispositivo humano a Internet das Coisas. Em 2013, estimou-se que este

2 Rifikin (2016, p. 25) destaca que vivenciamos atualmente a internet das coisas que conecta tudo e todos em uma
rede global que estimula a produtividade que ocorre por meio da conectividade e através do Big Data (megadados),
que interliga empresas, lares, veiculos, eletrodomésticos, entre outros produtos eletrdnicos através de dados pessoais
previamente cadastrados.
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namero ultrapassaria os 3,5 bilhdes e, mais impressionante ainda, em 2030 a
projecdo é que 100 trilhdes de sensores estardo conectados a 1dC (RIFIKIN, 2016,
p. 93).

Assim, as ideias de Rifikin (2016) destacam que a Internet das Coisas esta transformando
0 mundo em um unico sistema operacional, aumentando a eficiéncia e a produtividade no
gerenciamento de recursos e na distribuicdo de bens e servigos, tendo em vista que todas essas
redes de informac0es estdo interligadas de forma quase imperceptivel ao cidaddo comum, o que
também gera desafios de ordem ética sobre a utilizacdo econémica e discriminatoria dos dados

pessoais coletados.

O Big Data e os riscos a privacidade

Big Data é o conceito utilizado para descrever o grande volume de dados, estruturados ou
ndo-estruturados, produzidos a cada segundo pelos usuéarios da internet e direcionados a criacao
de novos produtos e servigos através de um processo de marketing aprofundado a um determinado
publico-alvo. Esse processo de utilizacdo de dados se relaciona ao cruzamento de informacdes
disponibilizadas pelos potenciais consumidores através da internet e que sdo utilizadas como
vantagens competitivas por fornecedores. As maiores fontes de dados utilizadas nesses processos
sdo as redes sociais on line como Facebook, Twitter, Instagram, entre outras, em que ha grande
producéo e coleta de dados utilizados com fins econémicos (NOVO; NEVES, 2013).

A extracdo ou mineracdo desses dados, apesar da complexidade da transformacdo em
informacBes Uteis, pode ser realizada nas mais diversas modalidades a partir de aparelhos
conectados a internet, por meio de aplicativos, cAmeras de seguranca, usos de GPS, dados de voz,
interacOes diversas realizadas pelos usuarios e, até mesmo, dados de genoma de pesquisas
bioldgica e medicinal, possibilitando grande variedade de informacgdes sobre os individuos ou
grupos de individuos, que apods analise podem ser utilizadas em diversos segmentos de negocios
(NOVO; NEVES, 2013).

Assim, o uso de dados traz grande diferencial competitivo no mercado uma vez que €
possivel identificar padrbes de consumidores e habitos de vida e consumo como gostos, formas de
pagamento, satisfacdo ou insatisfagcdo quanto ao produto ou servico, inclusive, utilizando os dados

coletados como forma de melhoria nos processos produtivos.
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Neste sentido, € imperioso ainda diferenciar dado e informacéo. Veronese (2019, p. 386-
387), de forma simples, afirma que o termo “dado” se relaciona a uma informagao existente antes

do tratamento, ja o termo “informacao” ¢ o dado tratado e mensurado.

O termo “dado” se refere a uma informacao existente antes do seu tratamento. A
legislacéo brasileira ja vinha protegendo e regulando as informagdes pessoais.
Assim, o inciso | do artigo 4° da Lei de Acesso a Informacédo (Lei 12.527/2011)
definia que a informagcé&o seria composta de dados — tratados ou ndo — usados para
producdo ou para transmissdao de conhecimentos. Essa defini¢do juridica é
suficiente para explicar a protecéo de dados. [...].

A informacéo — nessa perspectiva — ira se referir aos dados tratados. Os dados séo
caracteristicas dos objetos (documentos) — abstratos ou concretos — que, apds a
sua classificagdo (tratamento), ddo origem as informacdes. A altura de uma
pessoa, em si mesma, é um dado fisico. Porém, uma vez que ela é mensurada,
tornasse uma informacéo. [...] (VERONESE, 2019, p. 386 - 387).

Nesse processo 0 uso de algoritmos é a forma mais eficaz de minerar a grande quantidade
dados e gerar informacéo a partir dos meios digitais, pois alem de identificar dados relevantes, 0s
algoritmos ainda estabelecem correspondéncias sobre esses dados e devolvem resultados
potenciais a partir das funcbes descritiva ou preditiva, extraindo padrfes Uteis para antever
comportamentos e até direciona-los (REIS; NAVES, 2020).

Veronese (2019, p. 388-389) ainda destaca que diante a evolucgéo tecnoldgica é necessaria
a protecédo de dados brutos e ndo apenas das informagdes, como ocorria no passado: “Se a protecao
for outorgada somente as informagdes, um vasto conjunto de dados — nédo classificados e nao
tratados — poderdo estar desprotegidos. [...]”. Diante deste cenario é cada vez mais incipiente o
debate sobre o uso indevido de dados pessoais frente aos direitos de personalidade, notadamente

o direito a privacidade.

Riscos que envolvem a violacdo a privacidade e a personalidade dos cidaddos na
sociedade da informacdo crescem exponencialmente, como a possibilidade de uso
indevido dos dados pessoais, cadastro e classificagdo dos individuos,
propagandas de marketing invasivas, publicidade comportamental, vigilancia
estatal, utilizacdo indevida da Big Data, coleta de dados através da Internet das
coisas, entre outros (FINKELSTEIN; FINKELSTEIN, 2019, p.285).

Sobre o direito a privacidade, o temos como uma garantia constitucional estabelecida no

artigo 5°, inciso X da Constituicdo Federal de 1988, que informa a inviolabilidade da intimidade,
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da vida privada, da honra e da imagem das pessoas, assegurando o direito a indenizacéo pelo dano
material ou moral decorrente de sua violacdo (BRASIL, 1988). Conforme ressaltado por Medina
(2014), a Constituicdo Federal traz protecdo a privacidade em dois niveis: vida privada e vida
publica, uma oposta & outra. No que se refere a vida privada, temos como espécie o direito a
intimidade, que conforme destaca o autor, sdo informacgdes que se restringem “aquilo que ¢ mais
pessoal e reservado, a pensamentos, segredos, sentimentos e emogdes que nao sao compartilhados
ou sdo compartilhados apenas com aqueles com quem se mantém um relacionamento pessoal,
normalmente afetivo” (MEDINA, 2014, p. 84).

Medina (2014, p. 85) também esclarece que a prote¢do a intimidade sofre limitacdes pela
prépria forma como o individuo utiliza suas informacGes. Neste sentido, se a pessoa utiliza
informacgdes intimas em seu beneficio, como na vida profissional, ela mesma “autolimita” a
protecdo a sua privacidade e intimidade, pois conforme relata o autor, tais atributos —
caracteristicas e qualidades pessoais — passam a integrar “o rol de qualidades relacionadas ao papel

social exercido pela pessoa”.?

Assim, a Constituicdo Federal de 1988 confere protecdo para ambos os direitos,
privacidade e intimidade, o ultimo decorrente do primeiro. No entanto, atualmente a discussao
sobre as limitacGes do uso de dados individuais expostos pelos usuérios nas redes e diversas
plataformas digitais, bem como as formas de utilizacdo destes dados é sobressalente, diante dos
niveis de imposicdo de coleta de dados que as empresas de tecnologia e até entidades publicas
fazem aos usuarios, coletando dados, inclusive, sem que os individuos tenham dimenséo da forma
e extensdo da sua utilizacdo. Rifikin (2016) é um dos autores que assinala, inclusive, que devera
ser observada a evolucdo do pensamento das geracdes futuras sobre a importancia das noc¢des de

privacidade e liberdade, bem como os direitos e limitagdes inerentes.

Facchini Neto e Demoliner (2019) destacam a necessaria mudanca de compreensao no
conceito de privacidade. Para eles, a privacidade atualmente ndo pode ser compreendida como no
passado, com limites conceituais tdo estreitos, tendo em vista que os direitos da personalidade ndo
se restringem a esfera material. Conforme ressaltam, muitas vezes, sequer conseguimos identificar
quando fomos invadidos e quem sdo os invasores e ofensores de nossa esfera privada, € mesmo
quando s&o identificaveis, as pessoas ficam dependentes de autorizagdes judiciais para evidenciar

buscas e investigacdes tendentes a indicar os reais autores.

3 No mesmo sentido Facchini Neto e Demoliner (2019, p. 125), na medida em que informam que a vida privada “[...]
substancialmente envolve sua autonomia e liberdade para conduzir sua vida.[...]” e intimidade “[...] envolve um direito
de autodeterminagdo”.
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Assim, a intimidade como direito de autodeterminacéo é defendida por Facchini Neto e
Demoliner (2019, p. 137), sendo que a autodeterminacdo deve ser entendida hoje como
“autodeterminagdo informativa”, ou seja, o direito individual de decidir sobre 0 fornecimento dos
dados e ““a possibilidade de impedir que venham ser utilizados de forma incorreta ou para fins
diversos daqueles para os quais foram coletados”. A autodeterminacao informativa compreende,
ainda, conforme os autores, o direito de correcdo dos dados equivocados e a exclusdo do

armazenamento uma vez cumprida a finalidade ou atingido o tempo previsto de utilizag&o.

Diante de todas essas transformacdes relativas as novas formas de exposi¢do das
caracteristicas individuais e informacgdes pessoais coletadas e de ter ficado evidenciada a
necessaria intervencao regulatoria estatal sobre a coleta e uso de dados pessoais, nos ultimos anos
diversos ordenamentos juridicos passaram a estabelecer novos regramentos para a protecdo dos
individuos-usuérios, muitas vezes reiterando direitos minimos de dignidade humana adaptados a
Era Digital.

2. Aspectos regulatérios da protecéo de dados no Brasil

Em vista das mudancas no cotidiano das pessoas, promovidas pelo uso intenso das
tecnologias disponiveis e cada vez mais avancadas, é necessario pensar nos processos regulatorios

que cercam a utilizacdo de dados de consumidores e usuarios.

Na Europa a protecdo de dados pessoais remonta da Lei de Informatica e Liberdades (Loi
de l'informatique et des libertés), editada em 1978, que estabelecia o direito dos cidad&os franceses
de solicitar explicacéo e de realizar oposic¢ao sobre decisdes automatizadas (VERONESE, 2019).
Ainda no cendrio europeu podemos citar outras normas que tratavam da protecdo de dados
pessoais, como a Diretiva 95/45/CE do Parlamento Europeu e do Conselho, existente desde 24 de
outubro de 1995 e posteriormente revogada pelo Regulamento Geral de Protecdo de Dados
(RGPD) — Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de

2016, sendo estas apenas algumas das regulacdes existentes sobre o tema®.

Nos Estados Unidos da América (EUA), conforme destaca Bessa (2012), a protecdo de
dados pessoais difere do sistema europeu porque ndo temos a figura de uma lei geral. As leis

setoriais sdo prevalecentes e também ndo existe uma obrigatoriedade de ter uma autoridade

4 Sobre a protecdo de dados na Unidio Europeia recomendamos a leitura do texto “Os direitos de explicacdo e de
oposicdo frente as decisdes totalmente automatizadas: comparando o RGPD da Unido Europeia com a LGPD
brasileira”, de Alexandre Veronese (2019, pp. 385-415).
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especifica para controlar empresas e entidades que realizam a coleta e o tratamento de dados
pessoais. Na Europa, a existéncia de uma autoridade ou 6rgdo é obrigatoria desde a Diretiva

95/46/CE e deve ser constituida por cada pais membro da Unido Europeia.

Nos EUA, em razdo das leis serem setoriais, muitas vezes a protecao se evidencia de forma
inconsistente, mas podemos citar como exemplo de legislacdo de protecdo de dados o Fair Credit
Reporting Act (FCRA), criado na década de 1970 para disciplinar os dados no mercado de crédito
e que inspirou o artigo 43 do Codigo de Defesa do Consumidor brasileiro (BESSA, 2012).
Posteriormente, tivemos a edicdo de inUmeras leis setoriais e estratificadas pelos Estados
americanos, relacionadas a protecdo de dados individuais. Em 2008, a Biometric Information
Privaccy Act (Illinois, EUA) foi a primeira lei a regular a coleta e tratamento de dados biométricos
nos EUA, trazendo exigéncias de informac&o, consentimento, proibicao de transac@es, entre outras
obrigacOes para as empresas que atuassem no setor em lllinois. Posteriormente, Washington
(EUA) também regulou a coleta de dados biométricos, em 2018, com a edigdo da HB 1493, e 0
Estado do Texas trouxe a Texas Business and Commerce Code — BUS & COM 8§503.001 Capture
or Use of Biometric Indentifier (BIONI; LUCIANO, 2019)°.

No Brasil a doutrina tem destacado a fragmentacdo da atuacdo legislativa em matéria de
protecdo de dados (SOUZA; SILVA, 2019). Tivemos ao longo dos anos uma vasta produgéo
legislativa que de alguma forma tentava proteger os dados e informac6es individuais privadas dos
cidadaos brasileiros. Além da propria Constituicdo Federal de 1988, temos o Codigo de Defesa do
Consumidor, a Lei do Habeas Data, o Cédigo Civil, a recente Lei do Cadastro Positivo, a Lei de
Acesso a Informacdo, entre outros diplomas, 0s quais passaremos a tratar dos aspectos basicos

relacionados a protecdo de dados e informacoes.

O Cddigo de Defesa do Consumidor (Lei n° 8.078/1990), por exemplo, traz a protecdo do
consumidor frente aos bancos de dados e cadastros, conforme disciplina estabelecida na Segéo V1,
artigos 43 e 44, sendo esta tutela de importancia reconhecida como primordial por grande parte da
doutrina consumerista. Bessa (2012) é um dos autores que sempre afirmou essa necessidade de

regulagdo sobre os arquivos de consumo, diante da ameaca a privacidade e honra das pessoas.

5 Muitas outras normas setoriais podem ser verificadas no cenario norte-americano, tratando, por exemplo da
regulacdo do reconhecimento facial e da aplicacdo sobre novos usos de tecnologias. Recomenda-se a leitura do texto
de Bruno Ricardo Bioni e Maria Luciano, intitulado “O principio da precaugdo na regulagio de inteligéncia artificial:
seriam as leis de prote¢do de dados o seu portal de entrada?”, que trata da possibilidade do uso do principio da
precaucdo, comum no direito ambiental, para tutelar o uso da inteligéncia artificial. Os autores tratam das diversas
normas norte-americanas, bem como do cenério de protecdo europeu e fazem uma comparagao com a recente lei geral
de protecdo de dados brasileira.
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No entanto, a norma consumerista realiza a tutela sobre bancos de dados e cadastros sem
diferencia-los e, conforme ressalta Bessa (2012), a diferenciagdo apenas ocorreu por meio da
doutrina formulada pelo Ministro do Superior Tribunal de Justi¢a, Antdnio Herman V. Benjamin,
que destacou em seus escritos e julgados que a distingéo entre os bancos ocorre em razao da origem
e do destino da informacéo. Pela formulacdo estabelecida, nos cadastros € o proprio consumidor
que oferece os dados pessoais ao fornecedor. Assim, quem fornece o dado e a quem se destina o
dado sdo conhecidos por ambas as partes. No entanto, nos bancos de dados as informacdes sdo em
geral fornecidas pelos fornecedores e o destinatério final € o mercado. Portanto, hd um grau de
incerteza e vulnerabilidade maior dos dados dos consumidores quando inseridos em bancos de

dados, principalmente quanto ao uso e aplicacdo dessas informacdes.

Os bancos de dados, genericamente falando, podem possuir propoésitos
absolutamente diversos, que vdo desde a obtencdo de informagdes para fins
historicos, estatisticos, passando pelos arquivos de protecdo ao crédito, até
aqueles que coletam informacdes Uteis para as companhias seguradoras. Os
bancos de dados de consumo sdo aqueles cujas informacdes sdo importantes para
0 mercado de consumo (BESSA, 2012, p. 295).

Assim, o Codigo de Defesa do Consumidor cumpriu papel preponderante no inicio dos
anos 1990, diante da acentuada abertura comercial e o inicio do processo de globalizacdo da
economia brasileira. Ao longo dos anos, com o avanco dos meios e formas de negociacao, o que
acabou também ampliando a vulnerabilidade do consumidor frente ao poder do fornecedor de
utilizar de forma incorreta e abusiva as informac6es e dados dos quais dispunha em seus bancos
de dados e cadastros, o Codigo de Defesa do Consumidor se revelou como instrumento essencial

de protecdo da esfera intima do cidadéo.

A Lei do Habeas Data (Lei n°® 9.507/1996) também foi um dos diplomas legais destinado
a protecdo de dados e informacdes dos individuos, entretanto, conforme ressaltado por VVeronese
(2019), a norma definiu de forma ambigua o que seriam dados e informagBes, mas a imprecisdo
néo causou grandes problemas na efetivagdo de seus comandos. A Lei do Habeas Data tem como

foco os dados publicos, o direito de acesso e de retificacdo desses dados pelos cidadaos.

A Lei do Cadastro Positivo (Lei n®12.414/2011, com modificagdes substanciais realizadas
pela Lei Complementar n° 166/2019), foi outra norma que veio disciplinar a formacéo e consulta
aos bancos de dados com informacdo de adimplemento de contratos de consumo, estabelecendo,
conforme destaca Bessa (2012, p. 293), um “forte didlogo com o Cdédigo de Defesa do
Consumidor”, pois a norma prevé a possibilidade de existéncia de um banco de dados com
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historico de crédito do consumidor, muito similar ao tradicional banco de dados de informac6es
negativas, mas com uma diferenca bésica: ao invés de conter apenas a informacdo de
inadimplemento, comum nos cadastros negativos, agora o fornecedor possui informagoes

completas do consumidor no mercado®.

Ainda no ano de 2011, foi promulgada a Lei de Acesso a Informacéo (Lei n°® 12.527/2011)
aplicada aos entes publicos, regulamentando o artigo 5°, inciso XXXIII da CF/1988. Em 2012,
tivemos a edicdo de lei que tipificou os delitos informaticos, a Lei n® 12.737/2012, inserindo o
crime de invas&o de dispositivo informéatico no Caodigo Penal brasileiro, acrescendo os artigos 154-

A e 154-B, sancionando, assim, a divulgacdo de dados e imagens pessoais.

No entanto, foi em 2014, com a promulgacdo do Marco Civil da Internet (Lei n°
12.965/2014), que tivemos pela primeira vez uma norma voltada a regular o ambiente digital. De
acordo com Souza e Silva (2019, p. 244), ainda uma protecdo deficitaria, na medida em que
“substituiu o sistema de notice and take down que até entdo era aplicado pela jurisprudéncia a

hipoteses semelhantes™”.

Entretanto Finkelstein e Finkelstein (2019, p. 292), destacam que o Marco Civil da Internet,
trouxe importantes dispositivos destinados a prote¢do da confidencialidade, a inviolabilidade da
vida privada e aos fluxos de trafego da internet. De acordo com os autores, a norma “além de
garantir que a guarda e disponibilizacdo de registros de conexdo e de acesso a aplicacdes a
internet”, impos a necessidade de resguardar a honra, a imagem e a intimidade dos usuarios, na
medida em que ha necessidade de consentimento expresso para 0 armazenamento e tratamento dos

dados pessoais, conforme estabelecido pelo artigo 7°, inciso 1X da norma®.

Assim, o Marco Civil da Internet foi a primeira norma que veio para preparar 0s aspectos
regulatérios, com a construcdo de direitos civis para que, posteriormente, fosse criada uma
protecdo mais efetiva aos dados individuais (LEMOS, 2014). A Lei n® 12.965/2014 trouxe
diretrizes e principios destinados também a delimitar a livre-iniciativa e livre-concorréncia

tambeém nas relagdes de consumo, mesmo ndo tratando diretamente destas, pois soma-se as demais

® Sobre o tratamento de dados para formac&o de cadastros de crédito, recomenda-se a leitura do texto “Tratamento de
dados para a concessdo de crédito”, de Milena Donato Oliva e Francisco de Assis Viégas.

T A expressdo em inglés, significa em tradugo livre “aviso e retirada”, onde a breve comunicagio ou notificagdo era
suficiente para que fosse retirado do contetdo on line, o ilicito. Pratica comum no direito americano em situacGes de
afericdo de responsabilidade dos provedores de internet (BOECHAT, 2012).

8«Art. 7° O acesso a internet € essencial ao exercicio da cidadania, e ao usuario sdo assegurados os seguintes direitos:
[...] X - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que deveré ocorrer
de forma destacada das demais clausulas contratuais; [...]” (BRASIL, 2014).
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normas existentes para reforcar os direitos previstos no Codigo de Defesa do Consumidor, agora
sobre os contratos celebrados em meios digitais (MARQUES; KLEE, 2014).

No entanto, em 14 de agosto de 2018, foi sancionada a Lei n°® 13.709, denominada de Lei
Geral de Protecdo de Dados Pessoais — LGPD, que apenas entrou em vigor em agosto de 2020.
Ainda em 2018, através da Medida Provisoria n°® 869/2018, foi estabelecida a criagdo da
Autoridade Nacional de Protecdo de Dados, 6rgéo responsavel por zelar pela aplicacéo da LGPD®.
Assim, a forma como foi consagrada a prote¢do de dados no Brasil € muito similar as normas
europeias, centralizando em um ente especifico o poder de aplicar a norma administrativamente,

bem como impor diretrizes para regulamentar a lei geral.

A Lei n° 13.709/2018 foi criada, portanto, com o objetivo de proteger e resguardar 0s
direitos a privacidade e liberdade dos usuarios sobre o armazenamento do fluxo de informagdes
que produzem no meio digital, sendo aplicavel tanto para os setores publicos como privados,

estabelecendo diretrizes e penalidades para quem descumprir seus comandos.

Os direitos dos individuos consumidores

De forma antecedente, ressaltamos a fungdo que o Cédigo de Defesa do Consumidor
exerceu como a primeira norma infraconstitucional voltada aos arquivos com dados pessoais de
consumidores, através da regulacdo em carater geral sobre bancos de dados e cadastros. Essa
importancia ocorreu, sobretudo, ap6s a pulverizacdo de bancos de dados de protecdo ao crédito
administrados por entidades que tem por objetivo ndo apenas a coleta e armazenagem, mas que
realizam o compartilhamento de dados com terceiros interessados em saber sobre a analise de
crédito de determinado consumidor, o que é feito pelo proprio histérico existente dentro destes

bancos de dados alimentados por milhares de fornecedores?.

A andlise da jurisprudéncia ao longo das décadas posteriores, relacionada aos direitos
individuais de consumidores frente a estes bancos de dados e cadastros, traz a dimenséo de como
essa regulacdo foi importante para o enfrentamento de abusos provocados tanto pelas entidades

que administram esses bancos, como por fornecedores que inserem os dados e utilizam dados

° Toda a organizacdo e estrutura da Autoridade Nacional de Protecdo de Dados (ANPD) esta contida no Decreto n°
10.474 de 26 de agosto de 2020 e seus anexos. Para mais informag8es sobre a atuacdo da ANPD, recomenda-se 0
acesso ao site governamental da entidade: <https://www.gov.br/anpd/pt-br>.

10 Bessa (2012, p. 298) destaca que os bancos de dados de protecdo ao crédito, como SPC, SERASA, entre outros,
obtém informacdes fornecidas pelo comércio, mas também realizam permuta de informagdes com outros bancos de
dados, pois existem algumas entidades que, por exemplo, coletam por iniciativa prépria, informacGes de cartérios de
distribuicéo de acOes e de protesto de titulos.
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expostos por terceiros*'. Conforme destaca Bessa (2012), o CDC consagrou os direitos de acesso,
retificacdo e comunicacdo ao consumidor sobre os dados existentes nos bancos de dados e
cadastros, o que foi repetido pela Lei n® 12.414/2011 quando tratou da regulacdo sobre cadastro

positivo.

Com o advento da LGPD, em vigor desde agosto de 2020, temos uma nova perspectiva de
protecdo de dados dos consumidores, agora para além dos bancos de dados e cadastros, mas sem
descuidar destes!2. Emerge uma protecéo que também vai além da protecdo da honra, privacidade
e intimidade das pessoas, fortalecendo os direitos minimos dos consumidores, insculpidos no
artigo 6° do Codigo de Defesa do Consumidor, ofertando a eles novas dimens@es de protecdo e

garantia.

Neste sentido, direitos basicos como o direito a seguranca contra riscos provocados por
préaticas no fornecimento de produtos e servigos (inciso I, art. 6°), assume agora o direito a
seguranca dos dados individuais fornecidos, diante do evidente risco que representa a auséncia de
medidas efetivas para o resguardo dessas informacbes. Também engloba a verificacdo da
dimensao atual do direito a liberdade de escolha e igualdade de contratacdo (inciso Il e 1V do art.
6°), combatendo préticas discriminatorias ou marketing abusivo por meio da coleta de dados, bem
como o direito a informacdo completa sobre como os dados disponiveis estdo sendo utilizados e o
direito ao ressarcimento ou indenizacdo na medida em que o uso dos dados individuais pelos

fornecedores, provocarem prejuizos aos consumidores (inciso VI do art. 6°).

A respeito das préticas discriminatérias realizadas por meio da coleta de dados dos
consumidores, podemos citar, exemplificativamente, o geo-pricing e o geo-blocking, que vem
sendo investigadas e sancionadas pelos 6rgdos nacionais de defesa do consumidor, antes mesmo
da entrada em vigor da LGPD, com fundamento em normas consumeristas € em préatica de
concorréncia desleal (FRAZAO, 2018). Em termos simples, 0 geo-pricing trata da discriminagéo
de precos conforme a localizagdo do consumidor-usuario e o geo-blocking trata da discriminacao
pelo préprio bloqueio de ofertas, conforme a regido em que o consumidor-usuario reside. A préatica

de diferenciacBes de preco entre consumidores, fundada em aspectos meramente subjetivos, é

1Diversas simulas foram editadas pelo STJ tratando dos bancos de dados e cadastros, podemos citar,
exemplificativamente, as simulas 323, 385, 404 e 548. Assim, como inimeros julgados também tratam do tema de
insercdo de dados de consumidores em bancos de dados e cadastros negativos, tais quais 0 AgRg no Ag 959.364/DF
(Relator Min. Humberto Gomes de Barros) e 0 REsp 442.483/RS (Relator Min. Barros Monteiro).

12 Neste sentido, Oliva e Viégas (2019, p. 580-585) destacam que a LGPD veio para reforcar a protegdo conferida pela
Lei n®12.414/2011 e pelo Codigo de Defesa do Consumidor, corroborando a necessidade de consentimento — mesmo,
em alguma medida, disciplinando hipoteses de dispensa deste no art. 7° —, amplo acesso aos dados pelos consumidores
e a exigéncia de transparéncia no uso destes dados, destacando os principios da finalidade, adequagdo e necessidade
do tratamento.

112



Comércio digital e protecdo de dados: a era do Big Data

vedada pelo Cddigo de Defesa Consumidor, no entanto, muitos consumidores ndo sabem que
podem estar sendo vitimas de préaticas discriminatorias de precos e ofertas de produtos e servicos
apenas pela identificacdo do bairro, cidade ou regido em que residem. Trata-se, conforme pontua
Diasetal. (2020, p. 1916), de “uma relagdo assimétrica entre as plataformas digitais e os usuarios”,
uma pratica desleal, em que o poder de barganha é diminuido e os consumidores passam a acreditar

que o preco informado pela plataforma é o preco real de mercado®®,

Do ponto de vista consumerista, o controle de conteddo consubstanciado nas
praticas de geo-blocking e geo-pricing pode ser considerado abusivo. I1sso porque
esse controle pode representar uma ofensa a isonomia e a nao-discriminacdo, ja
gue o consumidor se encontra em posicdo manifestamente desigual nas
plataformas em rede. Com efeito, as praticas podem possibilitar a criagdo de
grupos de consumidores favorecidos em prejuizo de outros a depender de sua
localizagdo geografica (DIAS et al., 2020, p. 1921).

Neste sentido, é preciso averiguar em que medida a LGPD podera tutelar o consumidor,
frente as praticas abusivas de mercado, baseadas na coleta de dados, como o geo-pricing e 0 geo-
blocking, ja que o referido diploma devera ter aplicacdo subsidiaria ao CDC para possibilitar maior
protecao e defesa dos direitos do consumidor. Em alguma medida, as agéncias reguladoras de cada
setor, a Autoridade Nacional de Protecdo de Dados e demais 6rgaos publicos, deverdo atuar de
forma coordenada com a finalidade de coibir e sancionar adequadamente os abusos.

Outro aspecto importante sobre a LGPD em relacdo ao mercado de consumo € o fato de
que, ao contrario do que possa parecer, a norma nao realiza tutela dos dados individuais apenas
para 0s usuarios da internet. No seu artigo 1°, a norma deixa evidente que a protecdo conferida
ocorre sobre o tratamento dos dados “inclusive nos meios digitais” (BRASIL, 2018)*. Assim, ndo
existe uma limitacdo de efeitos da LGDP aos dados provenientes da realidade virtual ou digital,
conforme é ressaltado por Finkelstein e Finkelstein (2019), tendo em vista que a norma se aplica
a qualquer meio de coleta e tratamento de dados, seja em armazenamento fisico ou digital, com ou

sem acesso a internet. Portanto, a LGPD é plenamente aplicavel aos bancos de dados e aos

13 Em 2018, a empresa Decolar.com teve que responder acdo civil pablica, ajuizada pelo Ministério Ptblico do Rio
de Janeiro, em que se apurava pratica desleal ao consumidor e a livre concorréncia em razdo da discriminagdo por
localizacdo geografica no mercado de turismo (DIAS et.al, 2020). Além disso, o Departamento de Protecdo e Defesa
do Consumidor da Secretaria Nacional de Relagdes de Consumo do Ministério da Justica, em agosto de 2018, aplicou
a Decolar.com uma multa de 7,5 milhGes de reais pela pratica de discriminacdo de precos aos consumidores
(geopricing) ou pela negativa de ofertas (geoblocking) (FRAZAO, 2018).

14 «Art. 1° Esta Lei dispOe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural”.
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cadastros de consumidores existentes de forma on line ou off line, sejam em entidades publicas ou
privadas, de protecdo ao crédito (cadastro negativo) ou de histdrico de crédito (cadastro positivo),
e sobre cadastros de consumidores de qualquer fornecedor de produtos ou servigos. A LGPD,
assim, se transforma em outro grande instrumento de prote¢do aos direitos individuais dos

consumidores neste século XXI.

Finkelstein e Finkelstein (2019) ressaltam uma outra potencialidade da norma: a sua
perspectiva de aplicacdo transnacional (extraterritorialidade). Mesmo que os dados ndo sejam de
brasileiros, mas coletados em ambito nacional, poderdo sofrer consequéncias da aplicacdo da
LGPD, tendo em vista que o artigo 3°*° afirma a possibilidade de tutela sobre operacdes de
tratamento realizadas em territério nacional, a exemplo de tratamento com o objetivo de troca
comercial no Brasil ou se os individuos fornecedores ou receptores dos dados estiverem no Brasil.
A importéncia deste dispositivo se revela diante da grandeza que assume o e-commerce em escala
mundial e também pela constante utilizacdo de redes sociais e sites pelo publico brasileiro,
pertencentes a empresas de tecnologia que realizam a coleta de dados no Brasil, mas que néo

possuem sede em territério nacional.

Outro assunto que emerge a partir da LGPD — no entanto, antecedente a esta e um dos
argumentos para sua existéncia — € a comercializacdo dos dados coletados. Um dos pontos centrais
de discussdo sempre foi a possibilidade ou ndo de empresas que coletam dados poderem
comercializa-los para outras empresas ou entidades para as mais diversas finalidades. A LGPD
surge em resposta a esta necessidade de protecdo, conforme destacam Finkelstein e Finkelstein
(2019), que salientam a discordancia sobre a comercializagdo ou compartilhamento de dados
coletados para empresas ou entidades que ndo estdo coligadas a empresa que os coletou, diante da
agressdo a privacidade dos usuarios. Ainda acerca da impossibilidade de monetizacdo de dados
pessoais e do tratamento como commodities, é importante trazer as consideracdes de Frazdo (2019,
p. 103), que destaca:

[...] a LGPD pode, igualmente, ser vista como um freio e um agente
transformador das técnicas atualmente utilizadas pelo capitalismo de vigilancia,
a fim de conter a macica extracéo de dados e as diversas aplicacGes e utilizagdes

15«Art. 3° Esta Lei aplica-se a qualquer operagdo de tratamento realizada por pessoa natural ou por pessoa juridica de
direito publico ou privado, independentemente do meio, do pais de sua sede ou do pais onde estejam localizados 0s
dados, desde que: | - a operacdo de tratamento seja realizada no territério nacional; 11 - a atividade de tratamento tenha
por objetivo a oferta ou o fornecimento de bens ou servicos ou o tratamento de dados de individuos localizados no
territorio nacional; ou 11l - os dados pessoais objeto do tratamento tenham sido coletados no territério nacional. § 1°
Consideram-se coletados no territorio nacional os dados pessoais cujo titular nele se encontre no momento da coleta.
§ 2° Excetua-se do disposto no inciso | deste artigo o tratamento de dados previsto no inciso IV do caput do art. 4°
desta Lei”.
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gue a eles podem ser dadas sem a ciéncia ou o consentimento informado dos
USUArios.

Tal aspecto € fundamental para a compreensdo da LGPD, porque os valores e
objetivos por ela reconhecidos representam um importante contraponto a
tendéncia de monetizagdo dos dados, considerando-os como commodities e
objeto de livre-extracdo ou negociacdo. De forma contraria, 0s principios da
LGPD mostram que dados pessoais ndo sdo meros bens de cunho patrimonial, o
gue revela a insuficiéncia das solugdes de mercado para qualquer disposicéo a
respeito deles.

Conforme é possivel verificar a LGPD assume uma complementaridade central na defesa
do consumidor diante do avanco da tecnologia e da atual vulnerabilidade digital da grande maioria
dos consumidores que realizam transagGes comerciais pela internet. Frazdo (2019, p. 112),
inclusive, destaca que os agentes econdmicos “ndo mais trabalham com a perspectiva de incerteza

ou mesmo de risco”.

Existe uma concentracdo de conhecimento sobre gostos, forma de vida, padrbes de
consumo, preferéncias, que levam algumas empresas a deterem mais informacgdes sobre os
consumidores do que estes mesmos podem prever e essa assimetria informacional leva ndo apenas
o consumidor ser subjugado e, de certa forma, dominado pelas praticas mercadoldgicas, mas
também faz com que outros potenciais concorrentes aos players do mercado, ndo detenham o
mesmo acesso as informacdes e fiquem fora da disputa em termos concorrenciais. O prejuizo pela
coleta e tratamento indiscriminado de dados ocorre tanto a nivel de consumo, como a nivel

concorrencial, 0 que atrai um prejuizo concreto para todos os agentes do mercado.*®

3. O que esperar da LGPD

Em uma sociedade em que o dado e a informacgdo por este produzida sdo vistos como
produtos em escala comercial, a LGPD representa um esforco inicial e necessario para adequar as
condutas que ndo sdo compativeis com padrdes minimos de sociabilidade e de observancia dos
direitos fundamentais. Entra em vigor com o objetivo de estabelecer direitos minimos de acesso e
transparéncia como pilares normativos, posto que, conforme destacado por Monteiro Filho e
Castro (2019, p. 325-331), 0 acesso aos dados é atualmente uma “pedra angular para a protecao

das informagdes pessoais”. Neste sentido, a protegdo estabelecida pela norma abrange nao apenas

16 Neste sentido destaca Frazdo (2019, p. 115): “As modifica¢des recentes promovidas pelo Big Data mostram como
0 poder econdmico, hoje associado ao poder da informacdo, da comunicacdo e mesmo ao poder politico, apresenta
riscos e custos ainda maiores para a preservagdo da competicdo nos mercados e para assegurar a liberdade econémica
de todos os agentes envolvidos”.
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0 acesso aos dados brutos, mas também o direito a informacéo sobre a forma de tratamento e de

circulacdo das informacdes do individuo.

No entanto, percebe-se que a LGPD esta longe de representar consenso doutrinério — o que
em termos juridicos é praticamente inalcancavel —, principalmente em razdo da vagueza de alguns
conceitos e institutos!’. Souza e Silva (2019, p. 261) afirmam que a LGPD “revela mais uma
declaracao de intengdes” quando oferta protagonismo a concepgao atual de privacidade, mas que
a lei ndo traz uma “mudanca efetiva na atribui¢do de direitos a pessoa humana”, o que ja estaria
consagrado na clausula geral da dignidade da pessoa humana e nas garantias e direitos

fundamentais tratados pela Constituicio Federal de 19888,

Entretanto, apesar dos posicionamentos expostos, compreendemos que a LGPD representa
no cenario atual de consumo, uma possibilidade de buscar protecdo mais ampla dos direitos ja
consagrados na norma geral consumerista. E uma importante salvaguarda frente as profundas
mudangas nas relagdes comerciais que vivenciamos e de necessidade de aprimoramento de alguns
institutos juridicos. Consagra, conforme destacado por Monteiro Filho e Castro (2019, p. 326),
uma nova perspectiva sobre o direito a privacidade, saindo de uma visdo cunhada no dever que se
assemelhava um direito de propriedade e passa a consagrar um direito de controle e titularidade
em aspecto extrapatrimonial, controlando a manipulagdo, a coleta e o uso para finalidades

legitimas.

Neste sentido, a LGPD aprimora a protecdo sobre os dados mais reconditos do consumidor
e dos usuarios em geral de meios eletrénicos, pois traz a definicdo e exemplificacdo dos dados

sensiveis sobre sua tutela.

Os dados denominados sensiveis representam espécie de dado pessoal e se
encontram presentes em todos 0s conjuntos informacionais do ser humano. Na
LGPD, entendeu o legislador que a melhor forma de os proteger seria trazendo
exemplos claros de dados assim considerados. Portanto, dados sensiveis versao
sobre origem racial ou étnica, conviccao religiosa, opinido politica e filiacdo a

17 podemos citar como exemplo a discussdo sobre qual espécie de responsabilidade é preponderante na LGPD, se
subjetiva ou objetiva, tendo em vista que ainda ndo existe um consenso doutrinario a respeito, diante da vagueza da
norma. Neste sentido, Capanema (2020) sustenta que a responsabilidade prevista na LGPD € de natureza objetiva,
onde ndo ha necessidade de averiguacdo do requisito de culpabilidade do agente. Em sentido contrario, Guedes e
Meirelles (2019) sustentam a posi¢do de incidéncia da responsabilidade subjetiva do agente, sendo necessaria a
perquiricdo sobre culpa.

18 Os autores, ainda, destacam que da leitura do artigo 18, ndo se infere qualquer inovacio “na medida em que apenas
reproduz contetdos que ja eram atribuidos de longa data ao direito a privacidade” e que o dispositivo apenas traz
“medidas e procedimentos que podem ser utilizados pelo titular de dados ou que devem ser implementados pelo agente
de tratamento, com vistas a efetivar a tutela da privacidade e, mais do que isso, mensurar a extensdo da tutela desse
direito”. Na visdo dos autores, trata-se da simples exposi¢do de “remédios para tutela da privacidade” (SOUZA E
SILVA, 2019, p. 264).
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sindicato ou a organizacdo de carater religioso, filos6fico ou politico. Sédo
também sensiveis aqueles referentes a salde ou a vida social e dados genéticos
ou biométricos.

Essa categoria integra o chamado ‘nticleo duro’ da privacidade, tendo em vista
gue, pelo tipo e natureza de informacgdo que traz, ela apresenta dados cujo
tratamento pode ensejar a discriminagédo de seu titular, devendo, por conseguinte,
ser protegidos de forma mais rigida. Cuida-se de dados especialmente sensiveis
do ponto de vista dos direitos e liberdades fundamentais, cujo contexto propicia
riscos significativos para o titular (TEPEDINO; TEFFE, 2019, pp. 306-307).

A protecdo mais abrangente sobre os dados sensiveis, traca o proprio limite objetivo dos
direitos fundamentais, conforme visdo de Ruaro e Glitz (2019, p. 353), uma vez que a dignidade
humana representa a vedacdo a instrumentalizacdo do individuo e sua objetificacdo para

finalidades coletivas:

A eficécia dos direitos fundamentais, tanto nas relagdes publicas quanto privadas,
atua como limite objetivo. O contetdo da dignidade enuncia a compreenséo de
que o individuo é um fim em si mesmo, vedando-se a sua instrumentalizacao, o
gual ndo pode ser tratado como meio para a consecucao de objetivos ou metas de
natureza coletiva.

Portanto, sob a perspectiva do dialogo das fontes que, conforme destaca Marques (2012),
consagra uma eficiéncia funcional do sistema juridico contemporaneo, marcado, sobretudo, pela
pluralidade e complexidade, as normas de protecdo de dados quando avaliadas sobre a ética da
defesa dos direitos individuais dos consumidores devem promover um dialogo conciliador e ndo
excludente®®. Assim, o objetivo do legislador ndo foi inovar na drbita juridica sobre os institutos
da privacidade, intimidade e sobre as responsabilidades inerentes a cada area de apuracdo de
conduta, mas tdo somente, possibilitar que diante dos avancos tecnolégicos e do desconhecimento
ou assimetria informacional dos usuarios, incluindo os consumidores, estes tivessem o
reconhecimento do direito a ndo ter seus dados utilizados de forma prejudicial a si ou a coletividade
com ele integrada, bem como o direito de serem informados e de se reportar quanto & manutencao

e guarda dos seus dados pessoais por qualquer agente, sem consentimento.

19 Sobre a expressio “dialogo das fontes”, cunhada por Erik Jayme, Marques (2012, p. 118) ressalta a amplitude de
seu significado atualmente: “ ‘Didlogo’ porque hé influéncias reciprocas, ‘dialogo’ porque ha aplicagdo conjunta das
duas normas ao mesmo tempo e a0 mesmo caso, seja complementarmente, seja subsidiariamente, seja permitindo a
opcao pela fonte prevalecente ou mesmo permitindo uma opcdo por uma das leis em conflito abstrato — uma solucgéo
flexivel e aberta, de interpretacdo, ou mesmo a solucdo mais favoravel ao mais fraco da relagdo (tratamento diferente
dos diferentes)”.
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Nesta esteira, conforme destaca Frazdo (2019, p. 108), ndo se pode olvidar que a protecédo
de dados pessoais também envolve uma protecédo a cidadania e a propria democracia, uma vez que
“o conhecimento excessivo que alguns agentes possuem dos titulares de dados pode ser utilizado
para todo tipo de manipulagdo, inclusive para efeitos politicos”. Assim, a protecdo de dados
extrapola os limites individuais e possui eficacia coletiva e, neste sentido, segue a importancia de
que a lei geral possa representar além de uma expectativa, a possibilidade de solu¢des concretas
inviabilizando abusos a direitos fundamentais e expandido para os aspectos de soberania estatal
sobre os dados dos seus cidadaos.

Portanto, o que se deve esperar da LGPD é um diploma conciliador de expectativas e
direcionador das atividades realizadas por entes publicos e privados. Trata-se de um inicio bem-
vindo para uma abertura interpretativa de institutos juridicos, para além de uma eficacia
meramente privada, apesar de ndo se descurar desta. Ao longo dos anos seré inevitavel seu
aprimoramento, na medida que forem sendo verificadas a eficiéncia real do teor das normas, bem
como em razdo do proprio avango das praticas mercadoldgicas e das formas de tratamentos de
dados pessoais com as novas tecnologias. Talvez o maior desafio da LGPD seja, em verdade, a
sua compreensdo pelo cidaddo comum, ao menos de seus aspectos basicos, para que este veja nela

uma norma de cidadania, assim como € atualmente o Cédigo de Defesa do Consumidor.

4. Consideracdes finais

Muito embora a LGPD esteja sendo em muitos casos contestada e permanentemente seja
colocada uma grande dificuldade na sua implementacéo, o que pode ser verificado pelas diversas
tentativas de adiamento da sua entrada em vigor, ndo se pode desmerecer sua importancia,
conforme ressaltado ao longo do estudo. Em um momento em que o crescimento das relacdes
comerciais por meios digitais se expande vertiginosamente nas mais diversas plataformas, a
existéncia da LGPD precisa, sobretudo, ser disseminada entre a populagcdo que massivamente

utiliza os meios eletrénicos.

A sua compreensdo deve ir além das empresas e entidades publicas e privadas, ao menos
quanto aos direitos basicos, para que o cidaddo comum tenha condi¢es de avaliar como esta
contratando e em que medida seus dados divulgados aos fornecedores e agentes de tratamento,
estdo sendo utilizados sem agredir sua privacidade e, principalmente, sem lhe ofertar situacdo

menos vantajosa e discriminatoria.
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Os avancos da ciéncia sao indispensaveis. Em poucos momentos na historia, a humanidade
verificou o quanto o conhecimento cientifico € necessario a sobrevivéncia em comunidade e isso
se aplica também aos institutos juridicos e a compreensdo dos direitos individuais neste século. A
LGPD revela-se, assim, como o0 primeiro passo, mas ndo o Unico, para que as transformacgdes da
tecnologia ganhem pilares de eticidade e, notadamente, no comércio eletrénico podera aprimorar

a prépria compreensdo dos direitos basicos do consumidor.
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